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Kein Rontgen, keine Akten: 21 britl-
sche Kliniken meldeten Probleme

Im russischen lnnenministerium wur-
den 1000 Computer attackiort
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schen. Wie kam es zu dem Angnft? Wen traf es?
Sind wir welterhin bedroht? Die tz beantwortet die
wichtigsten Fragen:
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WUrde Vor cimigen

B Wie lief der Angriff ab?
Die Kriminelien griffen
Jas Betricbhssystem
Windows ciner Er Monaten von un
pressersoftware name bekannten Ha
WannaCry*™ an l)u s¢  ckern offentlich ge
verschlusselt die Com macht
puterdaten und gibt sic W Wen hat es erwischt?
nur Zah Erstes Ziel war Euro
von Geld wieder pa, dann folgte die USA
Solche Programmc Es traf rnchmen
den Losegeldtrojaner Behdrden und  Privat
genannt. Gezahlt wer leute, In Asien machte
den muss in der Digital sich der Virus weniger
wihrung Bitcomn. Ber t erkbar. Aber auch

gegen die

Privat ) WeTT in China wurden Com
meist Betriige zwisc puter in Schulen und
300 und 600 Dolla Universititen infiziert

langt. Bei dem Angriff Beispacle:  Bel  der
setzen die Tater sufeine  Deutschen Bahn wur
Schwachstelle, die sich  den Anzegetaleln und

seine Produktion stoppen

Wer einige Regein beachtet,
kann sich gegen Schadsoft-
ware relativ gut schiitzen:
Benutzen Sie aktuelie Viren-

schutz-Software; Viele Anbie-
ter haben kostenlose Versi-
onen ihrer Schutzsoftware
im Programm, die zumin-
dest einen Basisschutz bie-
ten und bereits bekannte
Virensignaturen erkennen.
Vorsicht bei E-Mail-Anhangen:
Viele Erpresser-Trojaner
werden iiber E-Mail-Anhén-
ge - getamt als harmloses

Worddokument -  einge-
schleust. Vor allem bei
Nachrichten von fremden
Personen
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Renault musste in einigen Werken

Erpresser-Viren: So schiltzen Sie sich |

einstder US-Spihdienst  Fahrkartenautomaten
NSA fur seine Uberwa-  lahmgelegt tealweise
chung aufgehoben hatte
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unbrauchbar wer-

den. Sichern Sie deshalb Wastun, wenn es einen erwischt

hat? Die Polizei rat davon ab,
Losegeld zu zahlen, weil dies
das Geschaft der Cyber-Er-
presser noch befeuert. Im Ein-
zelfall zeigen Experten aber
Verstandnis fur Nutzer, die
itzen Si- zahlen: Was soll man auch an-
Pro- deres tun, wenn wertvolle Da-
aus ten sonst weg sind.

Ihre Daten méoglichst per
Back-up, am besten auf el-
ner Festplatte, die nicht
standig mit dem PC verbun-
den ist

Nutzen Sie aktuelle Software:
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In vielen
Bahnhdfen er-
schien der Er-
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r einen pripanerten Link in
ciner E-Mail anklickt Das
war bei WannaCry" aber
gar micht notwendig. Der
Erpresser-Virus konnte sich
nich der ersten Infektion ¢l
Bevilkerung  nes Netzwerks von alleine
von ¢mem Computer zum
anderen ausbrenten
B Wieso hat Microsoft die
schiossen?

Das st im Marz gesche
hen. Betroffen sind deshalb

Rechner, auf denen das Up-

date noch nicht aufgespielt

worden war und die mit alte-

ren  Windows-Programmen

ausgestatiet sind. Die aktuel-

e Version Windows 10 war

nicht anfillig

B Warum hat die NSA den An-

griff nicht verhindert?

Das ist die Frage, dean
vermutlich wire der Angnil
gescheitert, wenn Microsoft

{rither von der Lucke erfah-
ren hitte
B st die Attacke vorbei?

Die Attacke wurde in der
NachtzumSamstag gestoppt,
weilein22-jahriger britischer
IT-Sicherheitsforscher
Code offenbar zufallig auf

eine Art  Notbremse™

Ben war, Fir ¢ine Entwar-

nung ist es aber zu frith. Die

Hacker konnten den Schad-

code dndern und einen neu-

en Angnff starten.

B Wer sind di

Das versuchen Bundu\n-

tannien

Dic
yeten, nur in wirk

illen zu kommen,
Patienten  mussten

In Russland wurden rund
1000 Computer des Innen-
iums angegritten
In den USA entschuldigte
sich Logistikriese FedEx bei
Kunden fir Ausfille durch
den Anenfl
In Spansen bestatigte Tele
fonica den Angriff. In Portu-
gal riet der ‘Telekom-Kon-
zern Portugal Telecom den
Mitarbeitern,  alle
Windows-Rechner
herunterzafahren
In Schweden wur
Computer
der Gemeinde Tim-
rainfiziert. Auch der
Stahlkonzern Sand-
vik wurde angegril-
fen. In Frankreich
musste der Autobau-
er Renault die Pro-
duktion in eimgen
Werkenstoppen, ,um
eine Ausbreitung der Schad-
software zu verhindern®.
Zicle der Hacker waren auch
Taiwan und die Ukraine.
B Wieso gibt es so viele Opfer?
Normalerweise muss ein
Computernutzer einem Tro-
janer die ,TUr" in semnen
Rechner offnen, etwa wenn

den N0

minalamt und Europol z
ermitteln. Aber noch fehl
von den Tétern jede Spur.




